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Cybersecurite : SFR touche par
une fuite de données exposant
les IBAN de ses clients

L'opérateur francgais a été victime d’'une fuite de
données apres un “incident de sécurité” perturbant sa
filiale a bas colt RED. Outre les informations de base,
des données sensibles comme des IBAN et des
numeéros de carte SIM ont été exfiltrées.
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SFR a annoncé le 19 septembre avoir été victime d’un
“incident de sécurité” dans les systemes de sa filiale
low-cost RED, entrainant une fuite de données
personnelles. Dans un e-mail envoyé aux clients

concernés, RED indique qu'il s’agit “exclusivement” des
noms, prénoms, numéros de téléphone et adresses,
mais aussi, plus grave, de données sensibles comme

les IBAN et numéros de terminaux et de cartes SIM.
L'incident a impacté un outil de gestion des
commandes, et a été détecte le 3 septembre avant
d’étre corrigé dans la journée. On ignore, pour I'heure,
le nombre de clients dont les données ont été
subtilisées. Les clients impactés seraient ceux ayant
recemment commandé un smartphone ou souscrit a un
forfait chez RED.

Une plainte déposeée

L’'opérateur francais précise que des données telles
gue des mots de passe, le détail des appels ou le
contenu des SMS n’ont pas été subtilisées. A la suite
de cet incident, SFR affirme avoir “renforcé ses
procédures d’authentification pour toute demande de
modification de coordonnées de contact’. La fuite de
données a été notifiée a la Cnil et une plainte a été
déposée aupres du Procureur de la République. RED a
mis en place un numéro vert (0 805 80 49 49) pour les
clients qui seraient victimes de tentatives de phishing.

Cette fuite de données présente un caractéere
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particulierement grave en raison des coordonnées
bancaires exfiltrées. En possession de ces informations
et d’autres données personnelles, comme un numeéro
de téléphone ou de carte SIM, les cybercriminels
pourraient souscrire a d’autres achats ou abonnements
(via un prélevement) voire méme usurper l'identité d’'un
client. Les pirates informatiques peuvent aussi effectuer
des opérations de “SIM swapping”, qui consistent a

récupérer un numéro de ligne pour I'associer a un autre
mobile. Dans ce cas de figure, un acteur malveillant
pourrait envoyer des SMS a la place du client initial,
voire confirmer une opération bancaire précédemment
réalisée.
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Cybersécurité : Neverhack met la main sur l'italien Innovery
pour accélérer en Europe du Sud

"J'al bon espoir d'avoir un service qualifié SecNumCloud en
2025", Denis Planat (DG de Free Pro)

Kaspersky quitte le marché américain en laissant un cadeau
empoisonné a ses clients
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Des réseaux de fibre optique sabotés dans plusieurs départements
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L'UFC-Que Choisir épingle SFR pour pratiques commerciales

trompeuses

Morgan Stanley racheéte les data centers de SFR pour 764 millions

d'euros
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Assystem forme les demandeurs d’emploi a I'ingénierie nucléaire

Afin d’atteindre la neutralité carbone d'ici a 2050, le gouvernement francais prévoit la construction d’au
moins 6 EPR2 et la prolongation de la durée de vie des réacteurs nucléaires déja en exploitation. Pour
mener ce grand chantier indispensable a la transition énergétique, 100 000 personnes devraient étre
recrutées d'ici a 2030 dans la filiere nucléaire francaise. Chez Assystem, le premier groupe d’'ingénierie
nucléaire en Europe, cette dynamique implique de doubler le nombre d'experts du nucléaire.

Le témoignage —
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Cybersécurité : Le FBI entier
démantele un botnet
1 chinois de 260 000 IBAN volés chez SFR,
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France 4 botnet chinois... Les 5
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